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Priifungsantrag gem. § 44 PatG ist gestellt 


(w) Annaherungssensitives Kontrollsystem 

(57) Das vorliegende annaherungssensitive Kontrollsystem 
umfa&t eine Basisstation (SchloS 1) und einen Transponder 
(2). Bei Annaherung des Transponders (2) an das SchloB (1) 
wird ein drahtloser Datenaustausch durchgefuhrt, der dem 
SchJoS (1) die Identifizierung des Transponders (2) ermog- 
licht. Ergibt die Identifizierung, daB der Transponder (2) zum 
SchloB (1) paBt, so wird beispielsweise eine Turentriegelung 
ausgelost. 

Fur den Datenaustausch sind sowohl im SchloB (1) als auch 
im Transponder (2) Sender (12, 25) und Empfanger (15, 20) 
vorgesehen. Die zu sandenden Daten werden vor dem 
Senden in Faltungseinrichtungen (11, 24) mit einer Pseudo- 
rauschsaquenz gefaltet. Die Daten werden beim Empfang 
wiedergewonnen, indem die empfangenen Signale in Korre- 
lationseinrichtungen (16, 21) einer Kreuzkorrelation mit der 
gieichan Pseudorauschsequenz wie bei der jeweiligen Fal- 
tung unterworfen werden. Auf diese Weise wird eine hohe 
Clbertragungssicherheit auch bei sehr geringen Sendelei- 
stungen, miniaturisierten Geraten und Antennen und starken 
Storeinflussen moglich. Das verwendete Datenubertra- 
gungsprotokoll ist nicht repetitiv und somit abhor- und 
tauschungssicher. Aufgrund der Signallaufzeit beim Daten¬ 
austausch findet eine Messung der Entfernung zwischen 
SchloB und Transponder statt. Die Turentriegelung wird 
lediglich dann ausgelost, wenn sich der Transponder im 
Nahbereich des Schlosses befindet. 



Dio folgenden Angaben sind den vom Anmelder eingerelchten Unterlagen entnommen 
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Beschreibung 

Die Erfindung betrifft ein annaherungssensitives Kontrollsystem sowie eine Basisstation und einen Transpon¬ 
der dafiir. 

5 Solche Systeme dienen beispielsweise der automatischen drahtlosen Personen- und Fahrzeugidentifikation 
bei Verkehrsleitsystemen, der Mautgebiihrenerfassung, oder der Zutrittskontrolie von Personen und Fahrzeu- 
gen zu gesicherten Raumen. Bei der Zutrittskontrolie ersetzen sie mechanische SchlieBsysteme. 

Oblicherweise bestehen annaherungssensitive Kontrollsysteme aus einer Basisstation und einem Transpon¬ 
der. Zwischen diesen beiden Einheiten findet ein drahtloser Datenaustausch statt der der Basisstation die 
io Identifikation des Transponders ermoglicht. Bei der Zutrittskontrolie lost die Basisstation das Offnen eines 
Schlosses aus, sobald sie in der Nahe einen Transponder identifiziert, der einer zutrittsberechtigten Person 
gehort 

Konventionelle Systeme dieser Art sind mit folgenden Nachteilen behaftet. Zwar haben die Transponder nur 
etwa die GroBe einer Kreditkarte oder eines Schltisselanhangers, um leicht uberallhin mitgefiihrt zu werden. Die 
15 Basisstationen sind demgegenuber jedoch umso groBer, um uber groBe Antennen und leistungsstarke Hochfre- 
quenz-Sender und -Empfanger einen sicheren Datenaustausch mit dem Transponder zu ermdglichen. Solche 
Basisstationen lassen sich wegen ihrer GroBe und der erforderlichen Stromzufuhr nicht als Schlosser in konven¬ 
tionelle Turen einbauen. 

Idealerweise sollen bei annaherungssensitiven Kontrollsystemen die Basisstation und der Transponder stets 
20 eingeschaltet sein, um den Datenaustausch automatisch aufnehmen zu konnen, sobald sich der Transponder an 
die Basisstation annahert ohne daB eine Bedienungsperson eingreifen muB. Der Transponder ist ublicherweise 
mit winzigen Knopfzellen als Batterien ausgestattet, die jedoch nach kurzer Zeit erschopft sind. Ein zuverlassi- 
ger Betrieb uber langere Zeit ist daher mit konventionellen Geraten nicht moglich. 

Bei Anwendungen, bei denen der Transponder im fahrenden Fahrzeug mitgefiihrt wird (beispielsweise Ver- 
25 kehrsleit- oder Kontrollsysteme oder das Offnen eines Garagentors vom fahrenden Fahrzeug aus), ist die 
Datenubertragung zwischen konventionellen Basisstationen und Transpondem oft gestort. Beim Einsatz als 
Ersatz fur konventionelle Turschlosser storen sich die Systeme benachbarter Turen aufgrund ihrer Sender 
gegenseitig. 

Der Erfindung liegt daher die Aufgabe zugrunde, einen Transponder und eine Basisstation sowie ein annahe- 
30 rungssensitives Kontrollsystem aus diesem Transponder und dieser Basisstation zu schaffen, die bei kompakten 
Abmessungen eine sichere Datenubertragung ermoglichen. 

Die Losung dieser Aufgabe gelingt mit dem Transponder nach Anspruch 1 und der Basisstation nach An- 
spruch 4 sowie den Systemen nach den Anspruchen 7,12 und 13 . 

Der Gegenstand der Anspruche 1 und 4 beruht auf dem Prinzip, das Transpondersignal, das der Transponder 
35 an die Basisstation sendet um identifiziert zu werden, durch Faltung mit einem vorbestimmten Pseudorauschsi- 
gnal mit Redundanz zu versehen. Besteht das Signal aus einer Bitsequenz, so bewirkt die Faltung eine Verlange- 
rung der Bitsequenz. Aufgrund der Redundanz laBt sich aus dem gefalteten Signal auch bei sehr geringer 
Sendeleistung und starken Storungen noch das Transpondersignal zuruckgewinnen. Zu diesem Zweck fuhrt die 
Basisstation eine Kreuzkorrelation des von ihr empfangenen Signals mit dem vorbestimmten Pseudorauschsi- 
40 gnal durch. 

Vorteilhafte Ausgestaltungen der Erfindung sind in den Unteranspruchen angegeben. 

Die Ausgestaltung nach den Anspruchen 2 und 5 hat den Vorteil, daB auch eine Signaliibertragung von der 
Basisstation an den Transponder mittels eines gefalteten Signals und somit besonders stdrungsfrei erfolgt. 
Vorteilhafterweise sendet der Transponder das gefaltete Transpondersignal lediglich dann an die Basisstation, 
45 wenn er von ihr vorher ein die zugehorige Basisstation identifizierendes Signal empfangen hat Durch diese 
Arbeitsweise wird der Stromverbrauch des Transponders reduziert 

Die Ausfiihrungsformen der Unteranspruche 3 und 6 sind technisch besonders einfach zu realisieren. Die 
Merkmale des Anspruchs 8 bewirken, daB die Basisstation mit besonders groBer Sicherheit lediglich dann ein 
Verifikationssignal abgibt wenn sie die Annaherung eines ihr zugeordneten, autorisierten Transponders festge- 

50 stellt hat Die ubertragenen Signale sind dabei abhorsicher. 

Ein weiterer Aspekt der vorliegenden Erfindung ist in Anspruch 12 angegeben. Das System nach Anspruch 12 
ermoglicht eine besonders sichere, gegen MiBbrauch geschiitzte Datenubertragung. Nur wenn Basisstation und 
Transponder eine gleich arbeitende Verschlusselungseinrichtung aufweisen, erzeugt die Basisstation das Verifi¬ 
kationssignal. Da das Abfragesignal auf einer Zufallszahlenfolge beruht, laBt sich auch bei heimlichem Abhoren 
55 der Abfrage- und Antwortsignale keine Information gewinnen, die ein spateres Imitieren des Transponders zur 
Tauschung der Basisstation ermoglicht Beim Tauschungsversuch wird die Basisstation ein anderes Abfragesi¬ 
gnal als beim vorhergehenden Abhoren verwenden, so daB das beim Abhoren gewonnene Antwortsignal beim 
Tauschungsversuch nicht mehr zum Erzeugen eines Verifikationssignals fuhrt 

Ein weiterer Aspekt der Erfindung ist in Anspruch 13 angegeben. Nach diesem System findet zwischen 
50 Basisstation und Transponder eine besonders genaue Entfemungsmessung statt die es ermoglicht die Annahe¬ 
rung des Transponders an die Basisstation sicher und genau festzustellen. Abhangig von der gemessenen 
Entfemung kann beispielsweise die Sendeleistung von Transponder und Basisstation eingestellt oder die Entrie- 
gelung eines Schlosses erst dann ausgelost werden, wenn sich die den Transponder tragende Person in unmittei- 
barer Nahe der Basisstation und damit des Schlosses befindet 
55 Dadurch wird eine Wechselwirkung zwischen benachbarten Systemen gering gehalten. 

Die Signaliibertragung zwischen Transponder und Basisstation kann beispielsweise mit elektromagnetischen 
HF-Wellen, Infrarotstrahlenoder Ultraschall erfolgen. 

Die Erfindung hat den Vorteil, daB sie auch bei geringer AntennengroBe und kleiner Sendeleistung eine 
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sichere Signalubertragung zwischen Basisstation und Transponder ermoglicht Dabei konnen Transponder und 
Basisstation mit kleinen Batterien ausgestattet sein, die dennoch auch bei standig eingeschalteten Geraten eine 
jahrelange Betriebsdauer ermoglichen. Die Basisstation eignet sich zum Austausch herkommlicher mechani- 
scher Schlosser in Wohnungs- oder Haustiiren. Mit einer Batterie versehen, kann sie netzunabhangig betrieben 
werden. Wegen der hohen Ubertragungssicherheit und der geringen Sendeieistung storen sich Systeme, deren 
Basisstationen in benachbarte Turen eines Hausflurs eingebaut sind, gegenseitig nicht Der geringe Stromver- 
brauch ermoglicht auch den Einsatz in Kraftfahrzeugen. Die Basisstation kann mittels des Verifikationssignals 
beispielsweise die Kofferraumklappe offnen, sobald sich der Besitzer mit dem Transponder dem Kraftfahrzeug 
nahert. Der Besitzer braucht Gegenstande, die er in den Kofferraum legen mochte, vorher nicht abzustellen, urn 
einen Schlussel oder den Transponder zur Hand zu nehmen. Es ist ausreichend, den Transponder beispielsweise 
in der Hosentasche mitzufiihren. 

Ein vorteilhaftes Ausfiihrungsbeispiel der Erfindung wird im folgenden anhand der Zeichnung erlautert Dabei 


Fig. 1 schematisch den Aufbau des Ausfiihrungsbeispiels, wobei die Basisstation einTurschloB darstellt und in 
der Figur der DatenfluB bei Verifikation des Transponders durch das SchloB angegeben ist. 

Fig. 2 den schematischen Aufbau einer Einrichtung zur Kreuzkorrelation, und 
Fig. 3 den DatenfluB bei Messung der Entfemung zwischen SchloB und Transponder. 

Das in Fig. 1 dargestellte Ausflihrungsbeispiel, bei dem die Basisstation ein SchloB 1 einer Tur darstellt, 
arbeitet digital. Die Signale sind binare Bitsequenzen. 

Das SchloB 1 ist mit einem Zufallsgenerator 10 zur Lieferung einer 64 Bit langen Zufallssequenz r(K) versehen, 
K — l, 2,... 64. Die Zufallssequenz wird in einer Faltungseinrichtung 11 mit einer 127 Bit langen Pseudorausch¬ 
sequenz n^k) bitweise gefaltet k = 1,2,... 127. Das gefaltete Signal R, das eine Lange von 127 x 64 Bit aufweist 
wird von einem Sender 12 als Hochfrequenzsignal (ira folgenden: Abfragesignal 3) im GHz-Bereich ausgesendet 
Die Zufallssequenz wird auBerdem einer Verschlusselungseinrichtung 13 zugefiihrt, die mittels eines Ver- 
schlusselungsverfahrens nach DES (Data Encryption Standard, siehe Denning, D.E.; Cryptography and Data 
Security, Seite 90—101) und eines 56 Bit langen schloBindividuellen Schiusselwortes, das in einem ROM 14 
gespeichert ist, ein Chiffresignal Csc(K) erzeugt. 

In einem Transponder 2 ist ein Empfanger 20 vorgesehen, der das vom Sender 12 kommende Signal als durch 
Rauschen gestortes Signal R' empfangt Das Signal R' wird in der Korrelationseinrichtung 21 einer Kreuzkorre- 
lation mit der Pseudorauschsequenz nsc(k) unterzogen. Dadurch wird selbst bei hoher Bitfehlerrate auf dem 
Hochfrequenz-Obertragungsweg wieder die ursprungliche Zufallssequenz r(K) zuriickgewonnen. Diese wird in 
der Verschlusselungseinrichtung 22 verschliisselt, um ein Chiffresignal Ctr(K) zu bilden. Wenn die Verschlussel¬ 
ungseinrichtung 22 auf gleiche Weise arbeitet wie die Verschlusselungseinrichtung 13 des Schlosses und ein in 
einem ROM 23 des Transponders 2 enthaltenes Schlusselwort mit dem im ROM 14 des Schlosses enthaltenen 
Schllisselwort ubereinstimmt, so stimmen auch die beiden Chiffresignale c S c(K) und Ctr(K) uberein. In diesem Fall 
paBt der Transponder 2 wie ein Schlussel zum SchloB 1. 

Im Transponder 2 wird das Chiffresignal c tr <K) in einer Faltungseinrichtung 24 mit einer Pseudorauschsequenz 
nu{k) gefaltet Das durch Faltung erhaltene Signal C wird mittels eines Senders 25 als Hochfrequenzsignal (im 
folgenden: Antwortsignal 4) vora Transponder 2 an das SchloB 1 gesendet 

Im SchloB 1 befindet sich ein Empfanger 15, der das Signal C als durch Rauschen gestortes Signal C' empfangt 
In einer Korrelationseinrichtung 16 wird das gestorte Signal C' einer Kreuzkorrelation mit der Pseudorauschse¬ 
quenz ntr{k) unterworfen, um das vom Transponder erzeugte Chiffresignal Ctr{K) wiederherzusteilerL Aufgrund 
der Kreuzkorrelation gelingt die Wiederherstellung auch bei sehr stark gestortem Hochfrequenz-Obertra¬ 
gungsweg zwischen Transponder 2 und SchloB 1. Im SchloB 1 ist ein Vergleicher 17 vorgesehen, der das im 
Transponder 2 erzeugte und von der Korrelationseinrichtung 16 wiederhergestellte Chiffresignal Co{K.) mit dem 
von der Verschlusselungseinrichtung 13 des Schlosses 1 erzeugten Chiffresignal Csc(K) vergleicht und bei 
Obereinstimmung ein Verifikationssignal ausgibt Das Verifikationssignal wird also Iediglich dann erzeugt, wenn 
der Transponder 2 wie oben angegeben zum SchloB 1 paBt Das Verifikationssignal wird einer Entriegelungsein- 
richtung 18 zugefiihrt, die eine elektromagnetische Turentriegelung auslost Jede Person, die den passenden 
Transponder 2 mit fuhrt, wird somit als zutrittsberechtigt zu der vom SchloB 1 gesicherten Tur angesehen. 

Das vorliegende Ausfiihrungsbeispiel ist abhor- bzw. tauschungssicher. Das zu einem bestimmten vom SchloB 
1 an den Transponder 2 einer zutrittsberechtigten Person ubertragene Abfragesignal 3 sowie das zugehorige 
vom Transponder 2 an das SchloB 1 ubermittelte Antwortsignal 4 lassen sich zwar abhoren und abspeichem; bei 
einem spateren Tauschungsversuch wird der Zufallsgenerator 10 jedoch eine andere Zufallssequenz als beim 
Abhoren erzeugen, so daB sich das aufgezeichnete Antwortsignal 4 nicht zur Turentriegelung verwenden IaBt 
Da die Zufallssequenz 64 Bit lang ist, ist die Wahrscheinlichkeit, daB sich die Zufallssequenz wiederholt, extrem 


Um den schaltungstechnischen Aufwand in der Faltungseinrichtung 11 gering zu halten, wird beim vorliegen- 
den Ausfiihrungsbeispiel die Zufallssequenz nicht als ganzes mit der Pseudorauschsequenz gefaltet Statt dessen 
wird jedes Bit der Zufallssequenz einzeln mit der Pseudorauschsequenz gefaltet Fur jedes Bit mit dem Wert 
der Zufallssequenz enthah das gefaltete Signal R die Pseudorauschsequenz unverandert; fur jedes Bit mit dem 
Wert ”(T enthalt das gefaltete Signal die Pseudorauschsequenz in bitweise invertierter Form. Bei einer 64 Bit 
langen Zufallssequenz und einer 127 Bit langen Pseudorauschsequenz betragt die Lange des gefalteten Signals 
127 x 64 Bit Die Pseudorauschsequenz wird in der Faltungseinrichtung 11 durch ein geeignet riickgekoppeltes 
7-stufiges Schieberegister erzeugt siehe Golomb, S.W.: Shift Register Sequences. 

Die Korrelationseinrichtung 21 arbeitet nach der Autokorrelationsfunktion. Nach Golomb, S.W. Shift Regi¬ 
ster Sequences giit fur die Autokorrelationsfunktion AKF(x) von Pseudorauschsequenzen n(k) der Lange L: 
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AKF (r) = ^n(k) *n((k+ r) mod L)-\ 


jfc=i 


L fur r=0, 

—1 fur ( rmod L) ^ 0, w 

(£“!)/ 2 fur ( rmod L) 5*0, w 


n{k) e{+l,-l} 
n(k) e{o,l} 


n /i! n I b, ? aren i F t n ^ C •°’i! ^ muB n ( k )* n ( k + T ) als Vergleichsoperation, die bei Obereinstimmung von n(k) und 
n(k + t) eine 1, bei Abweichung eme 0 liefert, interpretiert werden. 8 W UnQ 

H V , 0rllegei ? den Ausfuhrungsbeispiel entspricht n(k) der obigen Formel dem Signal R und n((k + t) mod L) 

AKFrxHa?T a l SC -(a'' E "« h* — Zu ! a ' lsseq “ enz ^ K) ein Bit mit dem Wert l. so nimmt die Funktion 
folgenden Werte an: ’ 62 ' ‘' 63 bei e,ner Lange der Pseudorauschsequenz von L = 127 nacheinander die 

63.63.. ., 63,127,63,..,63 

Bei jedem Bit der Zufallssequenz r(K) mit dem Wert 0 nimmt AKF(t) dagegen folgende Werte an: 

64.64.. .., 64,0,64,..., 64 

X27 ) d ? T dur ?: h ^uzkorrelation ermittelten Datenfolge AICF(t) geben also die ubertragene 
Information wieder, die lm vorliegenden Beispiel aus den Bits der Zufallssequenz besteht 8 

.Yo 7 g K St0rter -n ^bertragung (R' * R, Signalleistung kleiner Rauschleistung) werden die Spitzenwerte kleiner 
LV- 2 L bZW - als ?, u u nd d,e ubrigen Werte schwanken in einer Bandbreite, die vom Signal/Rauschabstand 

a angt, urn die Werte 63 bzw. 64. Selbst wenn die Signalenergie nur noch einen kleinen Bruchteil des Rauschens 
ausmacht, ist noch eme gesicherte Obertragung der Zufallssequenz moglich. 

nJpxlu * ltungs ® , " l ' ,chtun g 24und d *e Korrelationseinrichtung 16 arbeiten auf gleiche Weise wie die beschriebe- 

* g /t\ n !i ,ChtU K g 11 V" ddle Korre lationseinrichtung21.Sie verwenden jedocheineandere Pseudorausch- 
sequenz ntr(k), damit benachbarte Schlosser sich nicht gegenseitig storen. 

mit"dei^LSn lie I* °de r P win « ngen * 21 sind wie “ R* 2 gezeigt aufgebaut Sie enthalten ein Schieberegister 
t der Lange L der Pseudorauschsequenz; lm vorliegenden Beispiel gilt L = 127 Bit Jeder der L Schieberefri 

sterpositionen ist ein Bit der Pseudorauschsequenz 31 zugeordnet. Das Schieberegister 30 weist einen serielien 

32 *!. U i : dem das Slgna ‘ R ' bzw - c ' zugefuhrt wird. Die parallelen Ausgange des Schieberegisters 30 sind 
r T‘,F Addierer 34 verbunden. An denjenigen Schieberegisterpositionen, an denen die zug^rdnetePseudo 
rauschsequenz eme 1 aufweist, erfolgt die Verbindung direkt; an denjenigen Positioned an denen die Pseudo- 
uschsequenz eine (T aufweist, erfolgt die Verbindung jeweils fiber einen Inverter 33. 

Der Addierer 34 ist mit so vielen Eingangen fur jeweils ein Bit versehen, wie Schieberegistemositionen 

vorhanden smd. Der Ausgang 36 des Addierers 34 gibt den Wert der Autokorrelationsfunktion an. Zur schnellen 

und effizienten Berechnung der Summe weist der Addierer eine baumartige Struktur aus Addierermodulen 35 

mit jeweils zwe. Eingangen und einen, Ausgang auf. In der ersten, mit dem Schieberegister 30 v^bundenS 

Fh^n^ hT - a ^ a, R lg ^ n 8truktur smd d,e E'ngange der Addierermodule 35 jeweils ein Bit breit In der zweiten 

d« Add;* 8 !? ! de , r E,nga " ge zwe * Blt - “nd in der siebten und letzten Ebene sieben Bit Der Ausgang 36 

des Addierermoduls 35 der letzten Ebene ist ebenfalls sieben Bit breit * ° 

“ I st mi ! ei . n em (nicht dargestellten) Vergleicher verbunden, der den am Ausgang 36 anliegen- 
den Wert der Autokorrelationsfunktion mit einem zwischen 0 und (L+1)/2 = 64 liegenden ersten Schwellen- 
wert undeinem zwischen(L-1)/2 = 63 und L = 127 liegenden zweiten Schwellenwert vergleicht Ist der Wert 
dar Autok ° rreIatl ? nsf unktion kleiner als der erste Schwellenwert, so gibt der Vergleicher ein Bit mit dem Wert 

d ' m ''' ““^geben „i„i, wenn der Wen der 

als der zweite Schwellenwert ist Die ausgegebenen Bits bilden die im Transponder 2 wiedergewonnene Zufalls¬ 
sequenz r(K) bzw. die im SchloB 1 wiedergewonnene Chiffresequenz c tr (K) 

Urn sicherzustellen, daB sich eine zutrittsberechtigte Person (bzw. ihr Transponder) zum Zeitounkt des 
Entnegelns der Tur in der Nahe des Schlosses befindet, fiihrt das vorliegende Ausfuhmngsbeispiel eine Distanz- 
messung zwischen Transponder und SchloB nach Fig. 3 durch. Dazu wird im SchloB 1 die Laufzeit eines zum 
Transponder ges endeten und vom Transponder (nach Entfaltung durch Kreuzkorrelation und Neufaltunel 

mh einem 7 b - e h| e ^ S tf T S ge . messe, i Zu d ‘ esern Zweck enth5lt da s SchloB einen (nicht dargestellten) Zahler, dfr 

sThwindigkekvon a c- l B t f Spiel 2 ° M „ Hz getaktet ™ r(L 80 erh3,t man bei eiaer Lichtge- 

inaigkeit von c — 300 000 km/s eine Entfemungsauflosung von c/(2f), im folgenden "Einheitslanee” im 

V °k l . e f en i e -u, Beisp,e 7 £ [”• VergroBert man die Entfemung zwischen Transponder und SchloB um 75 m, so 
gnalerhalt ah Cr emen 2 ° MHZTakt mehr ’ b ' S daS Sch,oB nach Abs enden eines Abfragesignals ein Antwortsi- 

^LTJ ran n P ^ der j- ta ^ et der E T pfanger 20 das em P fan gene Signal mit einer Abtastfrequenz ab, die etwa 
>mH TrJ^ 0B '!! W '1 d ; e / requenz des Zah >enakts im SchloB 1. Bei einer kleineren Entfernung zwischen SchloB 

im TramnnnH*^ 6 ? eS V<> o d fr Phasenbeziehung zwischen Zahlertakt im SchloB 1 und Abtasttakt 

im Transponder 2 ab, ob der Zahler im SchloB eine minimale Taktzahl to (die von der Verarbeitungsgeschwindig- 
keit der S'gnafe im Transponder abhangt) feststellt, Oder einen Takt mehr, also to + 1. g 

le requenz des Zahlertakts im SchloB 1 und die Abtastfrequenz im Transponder 2 sind geringfiigig 

wlfd mehrfarh , V h erSt,rn { nt ’ *° d f B d 'f beider Takte gegeneinander wandem. Die Entfemungsmessung 

wird mehrfach (beispielswe.se 1024-fach) wiederholt Die Haufigkeit mit der der Zahler bei einer Messung 5 
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Generalschlusselebenen werden dadurch realisiert, daB die Zufallssequenz r(K) in der Verschlusselungsein- 
richtung 13 des Schlosses I nicht nur entsprechend dem SchlQsselwort des zugehorigen Transponders 2, sondern 
zusatzlich noch entsprechend dem Schlusselwort eines oder mehrerer General-Transponder durchgefuhrt wird. 
Der ROM 14 enthalt dann mehrere Schlusselworte. 

5 GeneralschloBebenen (beispielsweise Wohnungsturen und Hausturen) sind realisiert, indem die Verschlussel- 
ungseinrichtung 22 des Transponders 2 die empfangene und wiedergewonnene Zufallssequenz r(K) nacheinan- 
der entsprechend dem SchlQsselwort des zugehorigen Schlosses 1 sowie dem SchlQsselwort des Generalschlos- 

ses (Haustur) verschlusselt Diese Schlusselworte sind im ROM 23 abgelegt. 

Der Vergleicher 17 im SchloB 1 pruft, ob mindestens eines der vom Transponder gesendeten Chiffresequen- 
10 zen ctr zu einer von der Verschlusselungseinrichtung 13 gelieferten Chiffresequenzen Csc paBt. Wenn dies der Fall 
ist, wird das Verifikationssignal erzeugt 

Der Sender 12 eines Schlosses kann den Empfanger 15 des gleichen oder eines benachbarten Schlosses nicht 
storen, da fur das Senden und Empfangen unterschiedliche Pseudorauschsequenzen rise und n tr verwendet 
werden. Gleiches gilt fur den Transponder. Beim vorliegenden Ausfuhrungsbeispiel wird der Sender 12 des 
15 Schlosses sowohl im Bereitschaftsmodus als auch im aktiven Modus zwischen langeren Pausen nur jeweils kurz 
betrieben, urn Signale auszusenden. Die Einschaltzeit betragt beispielsweise etwa 1% der gesamten Betnebszeit. 
Dadurch werden Kollisionen mit benachbarten Systemen vermieden. Kommt es dennoch zu einer Kollision und 
die Datenubertragung ist gestort, so wird die Ubertragung nach einer zufalligen Zeit wiederholt. 

Bei der Entfernungsmessung sind die Frequenz des Zahlertakts im SchloB 1 und die Abtastfrequenz im 
20 Transponder 2 mindestens so weit gegeneinander verstimmt, daB wahrend der Gesamtheit der wiederholten 
Messungen eine Phasenverschiebung von 360° auftritt und hochstens so weit, daB der genannte Zahler im 
SchloB 1 bei wiederholten Messungen lediglich zwei verschiedene Zahlerstande t oder t + 1 liefert. 
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Patentanspruche 

1. Transponder fur ein annaherungssensitives Kontrollsystem, mit 

einem Transponder-Signalgenerator (20 bis 23,26) zur Erzeugung eines Transpondersignals, anhand dessen 
eine Basisstation (1) das Vorhandensein des Transponders (2) erkennen kann, 

einer Signalfaltungseinrichtung (24) zur Verlangerung des Transpondersignals durch Faltung mit einem 
vorbestimmten ersten Pseudorauschsignal, und 

einem Sender (25) zur drahtlosen Aussendung des gefalteten Signals an die Basisstation (1). 

2. Transponder nach Anspruch 1, wobei der Transpondersignalgenerator aufweist: 

einen Empfanger (20) zum drahtlosen Empfang eines mit einem vorbestimmten zweiten Pseudorauschsignal 
gefalteten, verlangerten Basisstationssignal von der Basisstation (1), und 

eine K.orrelationseinrichtung (21) zur KLreuzkorrelation des empfangenen Signals mit dem zweiten Pseudo¬ 
rauschsignal, um das Basisstationssignal zuruckzugewinnen und auf dessen Grundlage die Erzeugung des 
Transpondersignals zu veranlassen. 

3. Transponder nach Anspruch 2, wobei die Signalfaltungseinrichtung (24) fur jedes Bit mit dem Wert 1 des 
Transpondersignals das erste Pseudorauschsignal und fur jedes Bit mit dem Wert ”0” des Transpondersi¬ 
gnals das bitweise invertierte erste Pseudorauschsignal ausgibt, und 

wobei die Korrelationseinrichtung (21) aufweist: . 

ein Schieberegister (30) zur Seriell/Parallel-Umwandlung des empfangenen Signals, dessen einzelne Aus- 

gange jeweils einem Bit des zweiten Pseudorauschsignals zugeordnet sind, 

eine mit dem Schieberegister (30) gekoppelte Additionsschaltung (33 bis 36), die auszahlt, wieviele Bits der 
Schieberegisterausgange mit den zugeordneten Bits des zweiten Pseudorauschsignals ubereinstimmen, 
und eine Erkennungsschaltung, um anhand des Auszahlergebnisses ein Bit des Basisstationssignals zu 

erkennen. 

4. Basisstation fur ein annaherungssensitives Kontrollsystem, mit 

einem Empfanger (15) zum drahtlosen Empfang eines mit einem vorbestimmten ersten Pseudorauschsignal 
gefalteten, verlangerten Transpondersignals, 

einer Korrelationseinrichtung (16) zur Kreuzkorrelation des empfangenen Signals mit dem ersten Pseudo¬ 
rauschsignal, um das Transpondersignal zuruckzugewinnen, und 

einer Einrichtung (16 bis 19) zur Erkennung des Vorhandenseins des Transponders (2) anhand des zuruckge- 
wonnenen Transpondersignals. 

5. Basisstation nach Anspruch 4, mit . , , . . 

einem Basisstations-Signalgenerator (10) zur Erzeugung eines Basisstationssignals, anhand dessen der 

Transponder (2) das Vorhandensein der Basisstation (1) erkennen kann, 

einer Signalfaltungseinrichtung (11) zur Verlangerung des Basisstationssignals durch Faltung mit einem 
vorbestimmten zweiten Pseudorauschsignal, und 

einem Sender (12) zur drahtlosen Aussendung des gefalteten Signals an den Transponder (2). 

6. Basisstation nach Anspruch 5, , 

wobei die Signalfaltungseinrichtung (11) fur jedes Bit mit dem Wert ”1” des Basisstationssignals das zweite 
Pseudorauschsignal und fur jedes Bit mit dem Wert ”0" des Basisstationssignals das bitweise invertierte 

zweite Pseudorauschsignal ausgibt, und 
wobei die Korrelationseinrichtung (16) aufweist: 

ein Schieberegister (30) zur Seriell/Parallel-Umwandlung des empfangenen Signals, dessen einzelne Aus- 
gange jeweils einem Bit des ersten Pseudorauschsignals zugeordnet sind, 

eine mit dem Schieberegister (30) gekoppelte Additionsschaltung (33 bis 36), die auszahlt, wieviele Bits der 
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Takte im Verhaltnis zur Gesamtzahl der Messungen zahlt gibt an, in welchem Tciibereich einer Einheitslange 
sich der Transponder von dem SchloB entfernt befindet 

Allgemein gilt fur die Entfemung D zwischen SchloB und Transponder: 



{ 


Nt + i 


Nt + Nt +1 


4 (/ - to) 


2 / 


5 


Dabei sind to der gemessene Zahlerstand bei D = 0, t und t 4 1 die am haufigsten gemessenen Zahlerstande 10 
bei der momentanen Entfernung zwischen Transponder und SchloB, Nt und Nt +1 die Anzahl der Messungen mit 
den Zahlerstanden t und t 4 l,cdie Lichtgeschwindigkeit und f die Frequenz des Zahlertakts. 

Innerhalb der geschweiften KJammer gibt der zweite Summand die Anzahl der Einhettslangen und der erste 
Summand den Teilbereich innerhalb einer Einheitslange an. Beira vorliegenden Ausfuhrungsbeispiel wird fur t 
^ to, d. h. fur Entfemungen iiber der Einheitslange von 7,5 m, lediglich der zweite Summand und fiir t — to, d. h. is 
fur kleinere Entfemungen als die Einheitslange von 7,5 m, lediglich der erste Summand ausgewertet Diese 
Vorgehensweise hat den Vorteil, daB fur groBere Entfemungen keine wiederholten Messungen mit Bestimmung 
der Haufigkeiten Nt und Nt +1 notwendig sind 

Fig. 3 zeigt den DatenfluB im SchloB 1 und Transponder 2 bei Durchfiihrung der zuvor beschriebenen 
Entfernungsmessung. Gleiche Einrichtungen wie in Fig. t sind mit gleichen Bezugsziffem bezeichnet Wahrend 20 
der Entfernungsmessung nicht benotigte Einrichtungen sind aus Griinden der Obersichtiichkeit nicht dargestellt 
Fiir jede Entfernungsmessung sendet der Sender 12 des Schlosses I einmal die Pseudorauschsequenz nsc(k) 
aus. Diese wird von der Faltungseinrichtung 11 erzeugt, wenn an ihrem Eingang ein Bit mit dem Wert ”l w anliegt 
Der Transponder arbeitet wie bei Fig. 1 erlautert, wobei die Verschlusselungseinrichtung jedoch mittels einer 
Direktleitung 26 vom Ausgang der Korrelationseinrichtung 21 zum Eingang der Faltungseinrichtung 24 iiber- 25 
briickt ist 

Im SchloB I wird das vom Transponder gelieferte Hochfrequenzsignal vom Empfanger 15 empfangen. Die 
Faltungseinrichtung 16 erzeugt daraus ein Bit, das wiederum den Wert ”1” aufweist Dieses Bit wird an eine 
Einheit 19 zur Laufzeitermittlung weitergegeben. Die Einheit 19 bestimmt fiir wiederholte Messungen, d. h. 
wiederholtes Aussenden der Pseudorauschsequenz nsc(k) durch das SchloB 1 die Werte t, Nt und Nt+i und 30 
berechnet daraus die Entfemung D. 

Altemativ kann die Entfernungsmessung auch anhand der vom SchloB 1 empfangenen Signalintensitat erfol- 
gen. Diese nimmt quadratisch mit der Entfernung zwischen SchloB und Transponder ab, was sich in der 
Korrelationseinrichtung 16 dadurch bemerkbar macht, daB die Spitzenwerte der Autokorrelationsfunktion 
kleiner als 127 (fiir ein ubertragenes Bit mit dem Wert ”1”) bzw. groBer als 0 (fiir ein ubertragenes Bit mit dem 35 
Wert ”0") werden. Anhand von Schwellenwerten laBt sich zwischen Nah- und Fembereichen unterscheiden. 

In einer weiteren Modifikation des Ausflihrungsbeispiels kann am SchloB ein Schalter (Taster) angebracht 
sein, und das SchloB fiihrt lediglich dann eine Zutrittsverifikation nach Fig. 1 durch, wenn der Taster von der den 
Transponder tragenden Person betatigt wird. Eine Entfernungsmessung ist dann uberfliissig. 

Transponder und SchloB sind mit Batterien versehen. Es ist jeweils eine Batteriespannungs-Oberwachungs- 40 
einrichtung vorhanden, die bei absinkender Spannung der SchloB- bzw. Transponder-Batterie ein Entriegeln der 
Tur erst nach Betatigung eines Tasters am SchloB bzw. am Transponder, vorzugsweise nach einer Verzoge- 
rungszeit von z. B. drei Sekunden auslost 

Zur Minimierung des Energieverbrauchs arbeiten beim vorliegenden Ausfuhrungsbeispiel SchloB und Trans¬ 
ponder in zwei unterschiedlichen Betriebsmodi. Im Bereitschaftsmodus werden beide mit einer sehr langsamen 45 
Frequenz getaktet (beispielsweise 10 kHz), im aktiven Modus mit einer schnellen Frequenz (beispielsweise 
20 MHz). Im Bereitschaftsmodus sendet das SchloB 1 von Zeit zu Zeit, beispielsweise im Abstand von zwei 
Sekunden, jeweils eine einfache Pseudorauschsequenz nsc(k). Sobald der Transponder 2 diese Sequenz empfangt, 
sendet er seinerseits die Pseudorauschsequenz nu{k) und schaltet in den aktiven Modus. Nach Empfang der vom 
Transponder gesendeten Pseudorauschsequenz schaltet das SchloB 1 ebenfalls in den aktiven Modus. 50 

Dann sendet das SchloB 2 zunachst eine mit der Pseudorauschsequenz gefaltete schloBindividuelle Identifizie- 
rungsnummer. Der Transponder 2 priift, ob die empfangene Nummer die IdentiFizierungsnummer seines zuge- 
horigen Schlosses oder eines Generalschlosses ist, zu dem er Zutritt hat In diesem Fall sendet er die Identifizie- 
rungsnummer (wiederum mit seiner Pseudorauschsequenz gefaltet) zuruck, andemfalls geht er wieder in den 

Bereitschaftsmodus. ... 55 

Bei Anwesenheit mehrerer Schlosser bleibt lediglich das SchloB im aktiven Modus, das seine Identifizierungs- 
nummer von einem Transponder zuruckerhalten hat Das im aktiven Modus verbleibende SchloB und der im 
aktiven Modus verbleibende Transponder flihren sodann eine Entfernungsmessung wie bei Fig. 3 beschrieben 
durch. Wenn sich der Transponder im unmittelbaren Nahbereich der Tur befindet, erfolgt die Zutrittsberechti- 
gungsverifikation wie bei Fig. 1 beschrieben. 60 

Der beschriebene Betrieb ermoglicht ein beruhrungsloses Entriegeln des Schlosses, bedeutet aber, daB der 
Sender 12 des Schlosses 1 von Zeit zu Zeit eine Pseudorauschsequenz aussenden muB, um festzustellen, ob sich 
ein Transponder nahert Beim vorliegenden Beispiel, bei dem die Taktfrequenz im Bereitschaftsmodus 10 kHz 
und die Lange einer Pseudorauschsequenz 127 Bit betragt ist der Sender 12 alle zwei Sekunden fur 12,7 ms in 

Betrieb. 65 

Um den damit verbundenen Energieverbrauch zu vermeiden, besteht die Moglichkeit, das SchloB 1 ganz 
abzuschalten und erst durch Druck oder Zug auf einen im Turknauf vorgesehenen Schalter (Taster) kurz 
einzuschalten, was die Tiir entriegelt wenn der Transponder in der Nahe ist 
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Sfisi 

" k An n Sn.i.gs«n S itiv« Komrollsys.em mi. einem Transponder nach einem der Ansprdche I bis 3 and 
^"AnnShenjngssensnives'Kiontrolhysten^rni. einem Transponder nach einem der Anspriicbe 2 und 3 und 

^SSSrSiSv^hlOaa.tongs.iprichn.n, (.3. ,4) zur Verschldsselung der Zufailszahilolge 

Hpr^TransDonder-SignalEenerator eine zweite Verschliisselungseinrichtung (22,23) zur Verschlusselung des 
Join Transponder empfangenen und durch Kreuzkorrelation riickgewonnenen Basisstationss.gnals und zur 

Vergleich der von der ers.en Vemchmsselungsein. 
?“hmng 13 ”1) = “eugten verschlOssel.en Zufallszahlfoige mi.dem von der Bas.ss.a.mn (.) ruckgewonne- 
nen Transpondersignal, um bei Obereinstimmung em Venfikationss.gnal au ^^ e ^n, enthalt 

tung (19) zur Besiimmung der Entfernung zwischen Transponder (2) und Basisstation (i) aurwe.sc 
d!e^3asisTtabon (K^si'S.I. ('9) aufweis., die sie veranlaBn wiederhol. ein Abfragesignal (3) an 
der Transponder (2) zumg^etakuuen Ab.as.en des empfangenen Signals mi. einer Ab.as.Iredaena und zum 

der Wiederholungen die Entfernung zwischen Basisstation (1) und Transponder (2) erm 
12. Annaherungssensitives Kontrollsystem, mit , ,,v 

einem^Transponder^j'zijra'Empfang ete^Ablr^esignabjjf^iuid drahtlosen Aussenden eines Amwonsi- 

— * * 

falkzahlfolge und^rwugen a^"lTd""i. dem Aar.orrsignai (4) en.hahen 

liSlfern 

zweiten verschlusselten Signal enthalt 
13 Annaherungssensitives IControllsystem, mit 

einer Basisstation (1) zum wiederholtendrahtlosen Aussenden eines Abfragesignals (3), , f 

5m 

ponder identifiziert, wenn das Abfragesignal abgetastet wurde, wo ^ e ' Abtastfreauenz geringfQgig 

Basisstation (1) und Transponder (2) ermittelt 

Hierzu 3 Seite(n) Zeichnungen 
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